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IT运维面临的挑战

◼ 业务运行环境复杂，故障定位较慢，缺乏有效的监控手段，

不利于及时发现与定位故障

◼ 无法摸清IT资源“家底”，无法实现云和非云资源的统一管

理，集中维护困难，操作繁琐

◼ 缺少实用的报表分析工具，需要耗费大量的精力来收集和统

计，工作效率低

◼ 不能提供运维流程管理

◼ 无法支撑业务开通、业务批量配置

◼ 不能提供云环境下自动化运维

◼ IT、IP设备数量庞大，种类繁多，IP网络结构与技术日益复杂

◼ 缺乏有效的数据支撑网络优化与扩容，运维管理成本高

◼ 客户满意度和忠诚度降低，无法保持竞争优势
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平台功能设计

日志管理

IT运维门户
内部门户、服务台、移动APP、统一认证

自动化

日志收集

日志分析

日志告警

规则引擎

批量操作

巡检作业

故障自愈

CMDB

配置消费

配置维护

配置发现

配置建模

网络 物理资源 虚拟化资源 数据库/中间件 应用系统

大屏展示

原管理工具集成

监控

统一事件管理

云平台集成直接管理

告警推送

历史告警

告警

定时调度

运维流程

资源申请

问题管理

变更管理

流程引擎

可视化大屏

业务端到端

网络拓扑

3D机房



集中监控、统一呈现、智能管理

全局资源管理 机房视频监控 统一运维门户

多纬度统一告警 多维度的拓扑查看 统一性能视图

• 集中监控：通过系统监控、虚拟化监控、视频监控、动环

监控等集中监控数据中心整体运行情况

• 统一呈现：机房3D图、视频监控、全局资源、出口流量、

机房环境参数、设备告警信息等统一呈现

• 智能管理：物理资源和虚拟资源的统一管理、以实现对机

房和设备的定位、跟踪、监控和管理



产品功能介绍



大规模监控



中间件

传统架构的全面监控能力

数据中心机房环境

网络安全设备

服务器与存储

虚拟化

操作系统

KVM

HP-UX AIX FreeBSD RedHat

企业应用 数据库WebSphere

WebLogic

JBoss

Domino Exchange
SQLServer

业务应用

Apache   Nginx

各类业务应用监测的扩展



IT基础设施数据采集

Unix, Windows ServerrStorage/Tape/SAN Network

数据库基础
应用
系统

主机

中间件

MIB Logfile 操作系统管理接口 应用软件管理接口 其它管理接口

采集策略、模板

SNMP DB Socket File

数据库

对
象
资
源
层

数
据
采
集
层

=======================================采集代理(Agent)

应用服务器

探针

KPI
采集模板

WTC、
WebService、
HTTP



系统实现-门户及首页



系统实现-门户及首页



告警管理







性能管理











日志管理









资源管理















云资源池管理









3D机房









运维管理流程



流程化的IT服务管理工具

移动端和客户端协同办公运维技术服务的闭环管理

基于ITIL的运维流程管理，工具内置事件、问题、变更与发布、配置管
理等流程。工具可结合用户实际管理需求，通过自定义流程引擎，对流
程进行规划设计和自定义，确保建立符合实际需要的管理流程，并保障
流程可改进.

结合ITIL最佳实践，强化运维规范性
工具提供手机APP和业务网内用户的协同工作，支持100人以上规模的用
户使用要求。

手机APP运维办公，提升工具灵活性



规范IT服务管理，提高IT服务和运维效率

轻量级工作流引擎

数据库

服务管理API接口

监控
平台
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系统
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交互式IT运维流程提速运维效率

服务器

网络 数据库

存储 应用

中间件

异常
告警通知

自动生成事件单事件管理

快速响应、
解决突发故
障及请求，
在最短时间
内恢复业务

IP呼叫中心

电话受理，自
动识别来电用
户身份 服务台座席

创建事件单

自助服务台

用户WEB登录，
提报服务或故
障请求

生成事件单

技术人员
受理并尝试解决

分派

查询知识

解决，通知用户
获得满意度反馈

升级

问题管理

根源分析，
找出根本原
因，避免故
障再次发生

知识库

服务级别管理
跟踪事件处理时效，达成与客户的服务约定

申请

变更

变更管理

控制变更可
能产生的风
险

问题小组
分析并根源解决

解决方案入知识库

申请变更

变更评审委员会
评估、制定变更计划

受理 指派

技术人员
变更实施及发布

CMDB

资产配置管理员
更新配置信息

通知

配置管理
资产配置全生命周期管理

更新

发现 同步

客户与IT主管

计划任务管理
周期性任务提醒、执行、监督

项目管理
开发及重大实施项目周期管理

长周期变更任务

KPI与报表
管理

报表输出，关
键绩效指标分
析

达成服务
级别协议

IT主管
决策、优化改进

用户-客户端
服务或故障报告

用户-电话
服务或故障报告

大屏幕

项目经理

机房

IT基础架构
监控系统
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控系统
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智能化的配置管理工具

配置管理员
→CMDB：
配置管理人
员对CMDB
进行审计和
报表管理；

CMDB→监控平台：监控平台通过数据自动发现接口获取配置信息；
监控平台→ CMDB：CMDB通过接口获取监控数据，来判断业务状态；

CMDB→运
维服务窗口：
CMDB向运
维服务窗口
提供运维支
撑数据

监控平台
服务器/网络设备监控网络监控基础设备监控 数据库/中间件监控

CMDB

CI属性模板维护 配置项实例维护 配置项告警管理

配置项查询 配置状态管理

配置项数据采集

业务视图 业务影响分析

配置报告配置审计管理

事件管理 问题管理 变更管理 发布管理 知识管理

服务管理平台

配
置
管
理
窗
口

运
维
服
务
窗
口

CMDB→服务管理系统：事件、问题、变更和发布管理提取CMDB运维数据，提高服务能力；
服务管理系统→ CMDB：变更管理触发配置变更，变更后，建立变更履历或基线；
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B
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数据可视化



运行数据分析：及时准确掌握IT运维及业务运行整体态势



运行数据分析：及时准确掌握IT运维及业务运行整体态势



运行数据分析：及时准确掌握IT运维及业务运行整体态势



运行数据分析：及时准确掌握IT运维及业务运行整体态势



运行数据分析：及时准确掌握IT运维及业务运行整体态势



运行数据分析：及时准确掌握IT运维及业务运行整体态势



运行数据分析：及时准确掌握IT运维及业务运行整体态势



可视化Dashboard呈现

运维工单统计 巡检作业计划统计 硬件监控指标展现1 2 3

4 核心系统告警统计 5 文件系统、表空间与服务器IO指标展现 6 云资源池资源拓扑展现
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成功案例-某运营商IT运维管理平台

58

背景 方案说明

• 大量的IT基础设施和业务系统缺乏集中
管理的手段,也无法对故障提供预警措
施

• 如何搭建规范化而又符合实际情况的运
维流程来提升IT运维效率

• 如何有效支撑IT服务能力提升

成果

• 实现全面的IT基础设施集中监控和管理，

包括主机、数据库、中间和网络等，提

高IT响应速度

• 以业务视角为核心，实现业务监控

• 建立规范化的各项IT流程来指导与支撑

某运营商的IT运维

• 共计入1677个IT基础设施和业务系统监

控点，实现核心业务系统以及端到端业

务流程监控

• 建立了统一的服务台，落地了ITIL八大

流程以及需求和作业计划等个性化流程，

提高IT服务响应速度和处理效率



成功案例-某运营商IP运维管理平台

59

背景 方案说明

• 核心层、业务控制层、汇聚层、园区楼
道、接入层、C网分组域

• 超过180种设备，包括路由器、交换机、
主机、防火墙等

• 省市两级需实时监控全网运行状态

• 统计网络运行数据，对网络扩容提供数
据依据

成果

• 实现拓扑、告警、配置、性能、维护矩

阵及作业计划执行网络管理功能

• 支撑大客户IP业务开通

• 支持对全省ADSL用户的上网质量检测

• 实时采集资源相关的运行数据形成统计

报表

• 全面管理城域网四万多设备、四百多万

端口、五万多链路

• 事件处理：10万-15万条/天. 

• 性能指标：3万指标/5分钟

• 配置下发：300-500条/分钟

长沙东塘D1

CRS-1

长沙荷花园D2

NE5000E2+2

长沙 株洲、邵阳、岳

阳、郴州、常德

湘潭、益阳、怀
化、娄底、自治

州、永州

衡阳

衡阳解放路D1

CRS-1
衡阳蒸水桥D2

NE5000E2+2

干线汇聚CRS图例： 5×10G 3×10G

城域网核心路由器

麓谷IDC

4×10G

荷花园IDC

CDMA分组域 张家界

1×10G2×10G



成功案例-某运营商品质云运维监控平台

背景 方案说明

• 云平台虚拟机、数据库、网络设备、物
理机、存储设备、关键应用监控

• 自动发现资源、完成告警推送综合告警、
完成重要业务日志收集

• 需实时监控全网运行状态

• 统计网络运行数据，对网络扩容提供数
据依据

成果

• 部署Zabbix Agent和Zabbix Proxy完

成主机、数据库、中间件等监控

• 调测SNMP完成网络设备、存储监控

• 通过Zabbix Agent完成关键业务日志

收集

• 实时告警推送综合告警、自动发现资源

信息推送资源系统

• 监控3000多台主机设备以及160多台网

络设备

• 监控20多套业务系统数据库以及30多

套中间件. 

• 监控40多台Hadoop物理机硬件

• 基于ZABBIX采集实现自动作业计划



成功案例-某烟草公司云运维管理平台

背景 方案说明

• 云平台虚拟机、数据库、网络设备、物
理机、存储设备、关键应用监控

• 自动发现资源、完成告警推送综合告警、
完成重要业务日志收集

• 需实时监控全网运行状态

• 统计网络运行数据，对网络扩容提供数
据依据

成果

• 部署Zabbix Agent和Zabbix Proxy完

成主机、数据库、中间件等监控

• 调测SNMP完成网络设备、存储监控

• 通过Zabbix Agent完成关键业务日志

收集

• 实时告警推送综合告警、自动发现资源

信息推送资源系统

• 对接监控动力环境系统告警信息

• 监控中间件、数据库、网络设备等多种

资源类型指标. 

• 监控Vmware多节点超融合宿主机

• 基于ZABBIX采集实现自动作业计划



成功案例-某运营商自动化运维集中操控平台

通过安装部署基于开源的自动化运维软件框架，并基于API进行脚本开发与Web OMC管理操控端开发，期待能

够提升客户的运维能力；能够实现应用发布/补丁升级和安全巡检的自动化，改变传统的运维模式中手工应用发布的流程，

初步建立面向网络安全的集中操控平台；减少网络安全增强过程中的人为操作步骤，降低人工操作风险；减轻运维人员负

担，提升工作效率，降低运维成本。
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